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1. Objeto y alcance

1.1 Finalidad del plan

La finalidad de este plan es establecer un procedimiento claro, homogeéneo y verificable para:

e Identificar y clasificar incidentes de seguridad que puedan constituir brechas de datos personales.

Definir responsabilidades y roles de los distintos actores implicados (responsable, encargados, subencargados, DPO, comité de
seguridad, empleados).

Evaluar el impacto y el riesgo de cada brecha en los derechos y libertades de las personas afectadas.

Notificar las brechas a la AEPD vy, en su caso, a los interesados, en los términos previstos en los arts. 33 y 34 RGPD.

Registrar y conservar todas las brechas, sean o no notificables, como parte del principio de responsabilidad proactiva.

Aprender de cada incidente para reforzar las medidas de seguridad y mejorar la resiliencia de la organizacion frente a futuros
riesgos.

En definitiva, este plan busca no solo el cumplimiento normativo, sino también la proteccion efectiva de la informacion y la
preservacion de la confianza de clientes, empleados, proveedores y socios.

1.2 Ambito de aplicacion

Este plan es de aplicacion a todas las actividades de tratamiento de datos personales realizadas por Serenia Capital, S.A (en adelante
Serenia) con independencia del soporte (fisico o digital) y del entorno tecnologico en que se lleven a cabo.

Quedan incluidos:

Toda la organizacion y sus areas de negocio.

Empleados y colaboradores externos que intervengan en el tratamiento de datos personales.

Encargados del tratamiento (proveedores y prestadores de servicios) que traten datos personales por cuenta de Serenia.
Subencargados del tratamiento autorizados por los encargados, quienes deben seguir el mismo procedimiento de notificacion.
Delegado de Proteccion de Datos (DPO), en su rol de supervision, asesoramiento y punto de contacto con la AEPD.

El plan sera de obligado cumplimiento para todos los actores mencionados, sin excepcion. Su incumplimiento podra considerarse una
infraccion de las politicas internas de seguridad y, en su caso, del contrato laboral o de prestacion de servicios.

2. Figuras implicadas y responsabilidades

La gestion eficaz de una brecha de seguridad exige la identificacion clara de las figuras que intervienen y sus responsabilidades. Cada
actor tiene funciones diferenciadas que deben quedar documentadas para garantizar la responsabilidad proactiva (art. 5.2 RGPD) y la
trazabilidad de todo el proceso.

2.1 Responsable del tratamiento

Serenia, en calidad de responsable del tratamiento, tiene la responsabilidad ultima de garantizar el cumplimiento del RGPD vy la
LOPDGDD en materia de gestion de brechas de seguridad.

Sus principales funciones son:

Implantar y mantener este plan como parte de su sistema de gestion de seguridad y privacidad.

Asegurar que existan procedimientos documentados de deteccion, analisis, notificacion y registro de brechas.

Decidir si la brecha debe notificarse a la AEPD vy, en su caso, a los interesados (arts. 33 y 34 RGPD).

Aprobar las comunicaciones externas relacionadas con una brecha (autoridad de control, afectados, medios de comunicacion,
organismos sectoriales).

Garantizar la formacion del personal en materia de deteccion y notificacion de incidentes.

e Exigir a los encargados/subencargados el cumplimiento de las obligaciones contractuales de seguridad y notificacion.

2.2 Encargados y subencargados del tratamiento

Los encargados del tratamiento (proveedores que gestionan datos por cuenta de Serenia) y sus posibles subencargados deberan:

e Notificar sin dilacion indebida al responsable cualquier incidente de seguridad que afecte a los datos personales tratados (art.
28.3.f RGPD).
e Facilitar toda la informacion necesaria para la evaluacion, investigacion y documentacion de la brecha.
e Colaborar en la aplicacion de medidas correctivas y de mitigacion.
e No notificar directamente a la AEPD o a los afectados, salvo autorizacion expresa del responsable.
Estos deberes deberan quedar reflefados en el contrato de encargo de tratamiento conforme al art. 28 RGPD.
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2.3 Autoridad de control competente

La Agencia Espanola de Proteccion de Datos (AEPD) es la autoridad de control competente en Espana en materia de proteccion de
datos personales.

En relacion con las brechas de seguridad:

e Recibey evalua las notificaciones presentadas por el responsable (art. 33 RGPD).
e Puede requerir informacion adicional o medidas correctivas.
e Supervisa que Serenia ha actuado conforme al marco legal y puede abrir procedimientos sancionadores en caso de
incumplimiento.
e Coopera con otras autoridades europeas cuando la brecha tenga dimension transfronteriza (art. 56 RGPD).
La correcta relacion con la AEPD exige que Serenia pueda acreditar en todo momento la documentacion de las brechas, tanto las
notificadas como las no notificables, siguiendo el principio de responsabilidad proactiva.

2.4 Delegado de Proteccion de Datos (DPO)

Serenia contara, cuando proceda, con un Delegado de Proteccion de Datos (DPO), figura obligatoria en determinados supuestos (arts.
37-39 RGPD) y recomendable en todos los casos.

EL DPO, con correo de contacto dpo@sereniacapital.com , desempenara las siguientes funciones en relacion con la gestion de brechas:

e Supervisar y asesorar sobre el cumplimiento del plany la normativa aplicable.

e  Emitir criterio juridico y técnico en la evaluacion de riesgos de cada brecha.

e Ser punto de contacto directo con la AEPD en caso de notificacion (art. 39 RGPD).

e Revisary validar la documentacion de cada brecha en el registro interno.

e \elar por la formacion continua del personal en materia de seguridad y proteccion de datos.
El DPO actuara de manera independiente y reportara directamente a la alta direccion de Serenia..

3. Fase de deteccion e identificacion

La deteccion temprana y la correcta identificacion de un incidente de seguridad son esenciales para minimizar su impacto y garantizar
el cumplimiento de los plazos legales de notificacion (72 horas, art. 33 RGPD).

3.1 Reconocimiento y preparacion

Serenia reconoce que ninguna organizacion, independientemente de su tamano, esta exenta de incidentes de seguridad. Por ello:

e Todo incidente potencial debera ser considerado inicialmente como una posible brecha de seguridad de datos personales, hasta
que se demuestre lo contrario.

e La organizacion contara con canales de comunicacion internos habilitados (correo especifico de seguridad/privacidad o sistema
de tickets) para reportar incidentes.

e Los empleados, colaboradores y proveedores deberan estar formados para reconocer senales de incidentes (correos
sospechosos, accesos irregulares, errores de sistemas, perdida de dispositivos, etc) y reportarlos de inmediato.

e La preparacion incluye la existencia de protocolos documentados y responsables designados para recibir y gestionar los
reportes.

Cumple con la exigencia del art. 32 RGPD y la Guia INCIBE (deteccion proactiva como primera fase del ciclo de gestion de brechas).

3.2 Mecanismos y fuentes de deteccion (internas y externas)

La identificacion de un incidente puede provenir de multiples fuentes internas o externas. Serenia debera garantizar que todas ellas se
recogen y evaluan sistematicamente.

Fuentes internas:

e Alertas automaticas de sistemas de seguridad: antivirus, EDR, IDS/IPS, cortafuegos, DLP, SIEM.
e Monitorizacion de red y analisis de logs: sistemas internos de deteccion de anomalias.
e Controles organizativos: politicas de seguridad (mesa limpia, bloqueo automatico de sesion, control de accesos).
e Reportes de usuarios internos: deteccion manual por parte de empleados o administradores de sistemas.
e Controles fisicos: sistemas de acceso a instalaciones, videovigilancia, alarmas de intrusion.

Fuentes externas:

e Proveedores y encargados del tratamiento: notificacion inmediata de incidentes detectados en los servicios que prestan a
Serenia.
o Clientes o interesados: alertas recibidas por usuarios que detectan anomalias en sus datos o servicios.
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e Organismos publicos: comunicaciones de INCIBE, CCN-CERT, Fuerzas y Cuerpos de Seguridad del Estado u otras autoridades
sectoriales.
e Medios de comunicacion o foros especializados: vulnerabilidades divulgadas publicamente que puedan afectar a Serenia.
Este apartado cumple con lo exigido por ISO 27002 (16.1.2: reporting of information security events) y con las recomendaciones del
INCIBE.

3.3 Proceso de identificacion y registro inicial

Una vez detectado un posible incidente, se seguiran los siguientes pasos para su identificacion y registro:
Recepcioén delreporte

e El incidente sera comunicado al canal interno designado (correo de seguridad/privacidad o herramienta de gestion de
incidencias).
e Elreceptor (responsable de seguridad/privacidad o DPO) confirmara la recepcion y abrira un registro preliminar.
Analisis inicial
Determinar si el incidente implica una posible brecha de seguridad de datos personales segun el art. 4.12 RGPD.
|dentificar de forma preliminar:

e Naturaleza del incidente (acceso no autorizado, pérdida, alteracion, destruccion, etc.).
e Categoria de los sistemas y datos afectados.
e Posible impacto en la confidencialidad, integridad o disponibilidad.

Clasificacion preliminar

e Incidente técnico (no afecta a datos personales, seguimiento interno).
e Posible brecha de seguridad (requiere analisis detallado en fases posteriores).
Registro inicial obligatorio

e Todo incidente quedara documentado en el Registro de Brechas de Seguridad (notificables o no).
e El registro inicial incluird, al menos: fecha, origen de la deteccion, persona que informa, descripcion preliminar y medidas
inmediatas adoptadas.
Este procedimiento se ajusta a la Guia de la AEPD (2018), que exige documentar todas las brechas, y a ISO 27001/27701, que
requieren trazabilidad desde la deteccion.

4. Fase de clasificacion del incidente

La clasificacion del incidente es fundamental para determinar si se trata de una brecha de seguridad en el sentido del RGPD y qué
acciones deben emprenderse. Un error en esta fase puede derivar en notificaciones incorrectas (notificar lo que no procede o, peor
aun, omitir lo que si debia notificarse), lo que constituye una de las causas mas frecuentes de sanciones de la AEPD.

4.1 Tipos de amenazas y vectores de ataque

Los incidentes pueden originarse por amenazas internas o externas, con vectores de ataque diversos. Serenia debera identificar y
clasificar el incidente conforme a:

e Amenazas internas: errores humanos, negligencia, acceso indebido por parte de empleados, configuraciones incorrectas,
incumplimiento de politicas de seguridad.
e Amenazas externas: ciberataques (malware, phishing, ransomware, denegacion de servicio, explotacion de vulnerabilidades),
robo fisico de soportes o dispositivos.
Vectores de ataque mas habituales:

Correo electronico: phishing, spear phishing, malware en adjuntos.
Web y aplicaciones: explotacion de vulnerabilidades en aplicaciones, inyeccion SQL, defacement.
Redes y sistemas: intrusiones, escaneo de puertos, ataques DDoS.
Dispositivos y soportes fisicos: pérdida, robo o acceso no autorizado a portatiles, moviles, USB.
e Ingenieria social: manipulacion de usuarios para revelar credenciales o instalar malware.
Este catalogo es coherente con la Guia INCIBE y los controles de ISO 27002 (16.1: gestion de incidentes de seguridad).

4.2 Categorias de sistemas y datos afectados

La clasificacion debera considerar los sistemas comprometidos y la naturaleza de los datos personales afectados:

Sistemas comprometidos: servidores corporativos, bases de datos, servicios cloud, redes internas, dispositivos moviles, sistemas de
backup.

Categorias de datos personales:

Datos identificativos basicos: nombre, direccion, email, teléfono.

Datos financieros y economicos: cuentas bancarias, tarjetas, facturacion.

Datos de comportamiento o localizacion: habitos de uso, geolocalizacion, historial de navegacion.

Datos sensibles / categoria especial (art. 9 RGPD): salud, biometria, ideologia, religion, orientacion sexual.
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e Datos relativos a menores: especialmente protegidos por normativa espanola y europea.
El analisis debe ser proporcional: en una pyme de 2 empleados quizas solo se manejan datos identificativos, mientras que en una
empresa de 200 puede haber varias categorias criticas (gj. nominas, clientes, salud).

4.3 Perfil de usuarios afectados

Se debe identificar qué colectivos de personas resultan afectados:

e Clientes / usuarios: riesgo reputacional y pérdida de confianza.

e Empleados y colaboradores: incluye datos de nominas, evaluaciones, accesos internos.

e Proveedoresy partners: datos contractuales o de acceso a sistemas compartidos.

e Usuarios vulnerables: menores, personas dependientes o colectivos con necesidades especiales.
El perfil determina el nivel de riesgo: una brecha que afecta a datos de salud de menores sera clasificada como alto riesgo, incluso
aunque el volumen de registros sea bajo.

4.4 Impacto en datos personales y operatividad

En esta fase Serenia debe evaluar el doble impacto:
Impacto en los datos personales:

e Confidencialidad comprometida (acceso no autorizado).
e Integridad comprometida (alteracion o manipulacion).

e Disponibilidad comprometida (pérdida temporal o permanente).
Riesgo de uso indebido (suplantacion de identidad, fraude, chantaje).
Impacto en la operatividad de la organizacion:

e Interrupcion de servicios.

e Pérdida de continuidad de negocio.

e Danos reputacionales.

e Posibles sanciones regulatorias.
Esta valoracion debe documentarse en cada incidente para justificar la decision de notificacion a la AEPD/interesados (art. 33 y 34
RGPD).

4.5 Tipologias de incidentes comunes

De acuerdo con la AEPD, INCIBE vy la practica habitual, Serenia reconocera las siguientes tipologias de incidentes que pueden
constituir brechas:

Incidentes de confidencialidad:

e Acceso indebido a datos de clientes por personal no autorizado.
e Envio de correos con destinatarios en copia abierta.
e Publicacion o fuga de datos en internet.

Incidentes de integridad:

e Alteracion indebida de registros en sistemas corporativos.

e Corrupcion de bases de datos por fallo técnico o malware.

e Manipulacion de informacion contable o contractual.
Incidentes de disponibilidad:

e Ataque de ransomware que bloguea datos esenciales.

e Caida prolongada de sistemas criticos sin backup accesible.

e Destruccion de soportes fisicos (incendio, inundacion).
Incidentes de autenticacion y acceso:

e Uso indebido de credenciales robadas.

e Fallos en sistemas de control de accesos (gj. biometria).

e Baja de personal no gestionada que mantiene accesos activos,
Este listado combina lo recogido la Guia AEPD vy las tipologias técnicas descritas por INCIBE, dando cobertura a incidentes reales y
auditables.

5. Fase de consideracion de brecha de seguridad

La fase de consideracion permite determinar si un incidente de seguridad constituye efectivamente una brecha de seguridad de datos
personales en los téerminos del articulo 4.12 del RGPD, y, en consecuencia, si debe seguirse el procedimiento de notificacion regulado
en los articulos 33y 34 del RGPD.

La correcta clasificacion en este punto es esencial para justificar, ante una eventual inspeccion de la AEPD, por qué una brecha fue
notificada o no.
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5.1 Diferenciacion entre incidente de seguridad y brecha RGPD

No todo incidente de seguridad informatica constituye una brecha en el sentido del RGPD. Serenia establece los siguientes criterios:

Incidente de seguridad: cualquier evento que compromete la seguridad de sistemas, redes o informacion corporativa, pero que no
afecta a datos personales.

e Ejemplo: caida temporal de un servidor web que no contiene informacion personal.
Brecha de seguridad de datos personales (art. 412 RGPD): todo incidente que ocasione la destruccion, perdida, alteracion accidental
o ilicita, o la divulgacion o acceso no autorizado a datos personales tratados por la organizacion.

De este modo, la consideracion de brecha RGPD dependera de dos factores:

e Queelincidente afecte a datos personales (no solo a informacion corporativa).

e Que pueda suponer un riesgo para los derechos y libertades de las personas fisicas.
El resultado de esta fase debera quedar documentado en el Registro de Brechas de Seguridad, justificando expresamente la decision
de clasificar o no el incidente como brecha RGPD.

5.2 Clasificacion (confidencialidad, integridad, disponibilidad)

Una vez determinado que un incidente constituye una brecha en el sentido del RGPD, debera clasificarse en funcion del pilar de
seguridad comprometido:

Brechas de confidencialidad: acceso o divulgacion no autorizada de datos personales.

e Ejemplos: envio de informacion de clientes a destinatario equivocado; acceso indebido a historias clinicas por personal no
autorizado; fuga de datos publicada en internet.
Brechas de integridad: alteracion accidental o ilicita de datos personales, que compromete su exactitud o veracidad.

e Ejemplos: modificacion de registros en bases de datos; corrupcion de expedientes electronicos, manipulacion fraudulenta de
informacion financiera.
Brechas de disponibilidad: pérdida temporal o definitiva de acceso a datos personales.

e Ejemplos: ataque de ransomware que bloquea el acceso a la base de datos de clientes; fallo en servidores que impide acceder a
historiales durante un periodo prolongado; destruccion fisica de dispositivos de almacenamiento sin copia de seguridad.
Esta clasificacion permite determinar el impacto real en los derechos de los afectados y sirve de base para la fase de valoracion del
alcance.

6. Fase de valoracion del alcance

La valoracion del alcance tiene como objetivo determinar la gravedad real de la brecha de seguridad y fundamentar la decision sobre
las medidas a adoptar, incluidas las notificaciones legales obligatorias.

Este analisis debe realizarse de manera documentada, objetiva y verificable, atendiendo a criterios técnicos, juridicos y organizativos.

6.1 Nivel de criticidad de sistemas afectados

Se evaluara la importancia estratégica de los sistemas comprometidos, clasificandolos como:

e Criticos: sistemas que contienen informacion esencial para la continuidad del negocio (bases de datos de clientes, sistemas
financieros, sistemas sanitarios, etc.).
e Muy altos: sistemas que procesan datos sensibles o de gran volumen.
e Altos: sistemas relevantes, pero sin impacto directo sobre procesos criticos.
e Medios: sistemas de soporte, cuya afectacion genera impacto limitado.
e Bajos: sistemas secundarios con informacion no critica.
Esta clasificacion servira para priorizar la respuesta y determinar la severidad.

6.2 Naturaleza y sensibilidad de los datos personales comprometidos

Se valorara la tipologia de datos afectados, atendiendo a su impacto potencial sobre los derechos de los afectados;

Datos basicos identificativos: nombre, correo, teléfono.

Datos de comportamiento: localizacion, historial de navegacion, habitos de consumo.

Datos financieros: informacion bancaria, facturacion, tarjetas de credito.

Datos de categorias especiales (art. 9 RGPD): salud, biometria, ideologia, religion, vida sexual.
Datos relativos a menores: con proteccion reforzada.

Datos seudonimizados o cifrados: menor impacto si las medidas de proteccion son robustas.

6.3 Severidad de las consecuencias para los interesados
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Se analizara el posible efecto sobre los derechos y libertades de las personas afectadas:

Baja: molestias menores (gj. necesidad de restablecer una contrasena).

Media: inconvenientes significativos pero superables (). retrasos en servicios, costes econdomicos moderados).

Alta: consecuencias graves, como fraude financiero, pérdida de empleo o uso indebido de datos sensibles.

Muy alta: consecuencias irreversibles o de larga duracion, como exclusion social, danos psicologicos severos, perjuicios para la
salud o incluso riesgos vitales.

6.4 Volumen de datos y numero de individuos afectados

La magnitud de la brecha se determinara considerando:

e Numero de registros afectados.
e Numero de individuos identificables.
e Duracion de la exposicion.
Aunque el numero de afectados sea reducido, el riesgo puede ser alto si se trata de datos especialmente sensibles.

6.5 Caracteristicas especiales de los interesados y responsables

El analisis tendra en cuenta factores de especial vulnerabilidad:

e Interesados vulnerables: menores, personas con discapacidad, colectivos en riesgo de exclusion.
e Responsable del tratamiento: el sector en el que opera Serenia puede aumentar el nivel de riesgo (gj. sanidad, banca,
educacion).

6.6 Impacto en la organizacion

La brecha puede tener efectos no solo en los afectados, sino también en la propia organizacion:

e Operativos: interrupcion de servicios, paralizacion de procesos.
e Reputacionales: pérdida de confianza de clientes, empleados o inversores.
e Legalesy econdmicos: posibles sanciones de la AEPD, costes de reclamaciones o litigios.

6.7 Requerimientos legales y regulatorios

En funcion del analisis anterior, se evaluara si concurren las obligaciones de:

e Notificar a la AEPD en 72 horas (art. 33 RGPD).

e Comunicar a los interesados afectados cuando exista un alto riesgo para sus derechos vy libertades (art. 34 RGPD).

e Informar a otras autoridades competentes (INCIBE, CCN-CERT, autoridades sectoriales, Fuerzas y Cuerpos de Seguridad).
Todas las decisiones deberan quedar registradas en el Registro de Brechas de Seguridad, incluyendo la justificacion de por que se
notificod o no la brecha a la AEPD y/0 a los afectados.

Matriz de valoracidon de riesgo de brechas de seguridad

Criterio Nivel bajo Nivel medio Nivel alto Nivel muy alto
SRS Sistemas secundarios sin Sistemas internos con Sistemas relevantes Sistemas criticos o core (bases

factad datos criticos (intranet, datos operativos no (ej. ndminas, CRM de de datos financieras, sanitarias,
LSS LTl apps de soporte) esenciales clientes) sistemas centrales)
Naturaleza Datos basicos gr?wtolisa((jjigo ntacto Egg(’jn@aalg??jre%' Datos de categorias especiales
de los datos identificativos (hombre, P L (salud, biometria, ideologia,

i email corporativo) comportamiento o acceso, datos menores)

PEISOIISIES localizacién laborales

Volumen de
datos / n°
de afectados

Perfil de los
afectados

Serenia

1-10 individuos

Usuarios internos sin
riesgo especial

11-500 individuos

Empleadosy
proveedores

501-10.000 individuos

Clientes/usuarios
externos

Mas de 10.000 individuos

Colectivos vulnerables
(menores, dependientes,
colectivos sensibles)
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Molestias

Consecuencias Perdidas economicas Fraude, discriminacion, Consecuencias irreversibles:
menores
para los (restablecer moderadas o retrasos = pérdida de empleo, danos a la salud, exclusion social,
interesados contrasena) en servicios perjuicios financieros graves consecuencias vitales
Impacto en la Sin afectacion a Impacto limitado en Danos significativos en Impacto critico: sanciones graves,
Y la continuidad ni procesos internos o reputaciony continuidad de  pérdida de clientes, crisis
9 reputacion reputacion negocio reputacional

Uso de la matriz

1. Asignar un nivel de riesgo por criterio en cada incidente documentado.

2. Calcular el nivel global de riesgo:

e Sitodos los criterios estan en "bajo/medio” — riesgo bajo o moderado.
e Sialguno de los criterios es “alto” - riesgo elevado.
e Sialguno de los criterios es “muy alto” - riesgo critico.

3. Decision de notificacion:

e Riesgo bajo/medio —» se documenta en el registro; puede no ser notificable.
e Riesgo alto - debe notificarse a la AEPD (art. 33 RGPD).
e Riesgo muy alto = ademas de la AEPD, debe notificarse a los interesados (art. 34 RGPD).

7. Fase de respuesta y mitigacion

La respuesta debe ser inmediata, trazable y proporcional al riesgo. Todas las actuaciones quedaran documentadas desde el primer
minuto para acreditar responsabilidad proactiva y sustentar las decisiones de notificacion.

7.1 Contencion

Objetivo: limitar el alcance del incidente, preservar evidencias y evitar nueva exposicion.

Medidas minimas (aplicar segun proceda y documentar hora/minuto y responsable):

Aislamiento técnico: desconexion de equipos/sistemas afectados, segmentacion de red, bloqueo de IP/dominios/IOC,
suspension de integraciones o colas de procesos que propaguen el incidente.

Control de accesos: revocacion/rotacion inmediata de credenciales, claves API, certificados y tokens, caducidad de sesiones
activas; principio de minimo privilegio reforzado.

Preservacion de evidencias: copia ‘bit a bit" y salvaguarda de logs (SIEM, firewalls, servidores, aplicaciones, EDR), con cadena
de custodia; no formatear ni reinstalar antes de la adquisicion forense.

Takedown y contencion externa: solicitud de retirada de datos expuestos en repositorios, foros, pastebins o buscadores;
coordinacion con proveedores cloud y terceros (encargados/subencargados).

Comunicacion interna operativa: activacion del canal de crisis, designacion de portavoz y de un unico hilo con el DPO
(dpo@sereniacapital.com) para decisiones juridico-regulatorias.

Registro inmediato: apertura/actualizacion del expediente en el Registro de Brechas (hechos, medidas urgentes y sistemas
afectados).

Resultado esperado: incidente contenido, evidencias preservadas y base documental lista para el analisis.

7.2 Erradicacion

Objetivo: eliminar la causa raiz y cualquier persistencia.

Acciones recomendadas:

Analisis de causa raiz (técnico y organizativo): vulnerabilidad explotada, fallo de proceso, ingenieria social, proveedor,
configuracion. Plan de remediacion asociado.

Limpieza y desinfeccion: herramientas EDR/antimalware actualizadas, escaneo completo, eliminacion de artefactos y
persistencias; verificacion con *hashing’/listas blancas.

Gestion de vulnerabilidades y parches: cierre de CVE, hardening, cambios de configuracion; revision de reglas en
WAF/IDS/IPS/DLP/SIEM.

Rotacion de secretos: contrasenas, llaves de cifrado, certificados, claves SSH, tokens de servicio e integraciones de terceros.
Coordinacion con terceros: encargados/subencargados corrigen su parte y acreditan acciones; actualizacion del expediente
con evidencias de erradicacion.

Control de cambios: aplicar en entornos de prueba previos a produccion; aprobacion por responsable designado y el DPO
cuando afecte a datos personales.

Resultado esperado: causa raiz neutralizada y entorno saneado, con evidencia objetiva de erradicacion.

Serenia
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7.3 Recuperacion

Objetivo: restituir con seguridad los servicios y datos a su estado operativo, evitando reintroducir el riesgo.
Medidas:

e Restauracion segura desde copias de respaldo verificadas (integridad, punto-en-el-tiempo). Priorizar activos criticos y seguir
criterios RTO/RPO.

e Puesta en produccion escalonada: “canary’/piloto, validaciones funcionales y de seguridad, monitoreo reforzado (detecciones
temporales agresivas).

e Controles compensatorios temporales: restricciones de acceso, supervision 24x7, reglas SIEM adicionales, limitacion de
funcionalidades no esenciales.

e Comunicacion operativa: instrucciones internas claras para usuarios y equipos, actualizacion del estado al DPO (
dpo@sereniacapital.com ).

e Actualizacion del analisis de riesgos y del registro del incidente con la evidencia de recuperacion.

Resultado esperado: servicios restablecidos de forma controlada, con verificacion de integridad y vigilancia posterior.

7.4 Informe de resolucion

Documento final obligatorio para cada expediente, con linea de tiempo y anexos técnicos. Contenido minimo:

Hechos y cronologia: deteccion, contencion, erradicacion, recuperacion; quién hizo qué y cuando.

e Sistemasy datos afectados: categoria de datos personales, volumen estimado, perfil de afectados.

e Evaluacion de impacto y decision de notificacion: fundamento de la decision (arts. 33 y 34 RGPD) y, en su caso, copias de las
notificaciones realizadas.
Medidas adoptadas y eficacia: que funciono, qué no y por que; evidencias tecnicas (hashes, tickets, extractos de logs).

e Plan de mejora: acciones preventivas, responsables, plazos y criterios de verificacion.

e Archivo y custodia: el informe y su expediente se integran en el Registro de Brechas y se conservan, como regla general, durante
el plazo interno establecido, con acceso restringido y trazabilidad de consultas.

7.5 Lecciones aprendidas y medidas preventivas

Objetivo: transformar el incidente en mejora del sistema de gestion.

Actividades:
e Reunion de cierre (“post-incident review”) en =10 dias laborables desde el restablecimiento, con acta y responsables
designados.

e Revision de controles y procesos: endurecimiento de configuraciones, segmentacion, MFA, bastionado, segregacion de
funciones, ciclo de parches, gestion de vulnerabilidades.
e Refuerzo del factor humano: programa de formacion y simulacros periodicos (phishing tests, gjercicios table-top), con métricas
de desempefio y recidiva.
e Proveedores: revision de clausulas de seguridad y brechas en contratos de encargo; exigencia de evidencias de remediacion;
evaluacion de terceros criticos.
e Documentacion y SGSI: actualizacion de politicas/procedimientos, analisis de riesgos, DPIA si cambian los riesgos para los
interesados, y plan anual de pruebas. Integracion en mejora continua del SGSI (ISO 27001 cl. 10) y del SGPI (ISO 27701).
e Métricas de aprendizaje (ejemplos): MTTD/MTTR, numero de incidentes por vector, cumplimiento de RTO/RPO, porcentaje de
usuarios que superan simulacros, efectividad de parches criticos dentro de SLA.
Resultado esperado: reduccion del riesgo residual y aumento de la resiliencia, demostrable ante auditoria, con trazabilidad desde el
incidente hasta la mejora implantada.

8. Fase de notificacion

La fase de notificacion es critica porque de su correcta gjecucion depende el cumplimiento normativo, la transparencia con los
afectados y la reduccion de sanciones. EL RGPD (arts. 33 y 34), la LOPDGDD (art. 32) y la Guia de la AEPD sobre gestion de brechas
(2018) establecen que toda brecha debe ser evaluada vy, en su caso, notificada en un plazo maximo de 72 horas desde que el
responsable tenga conocimiento de ella.

La notificacion se compone de tres niveles: comunicacion a la autoridad de control, a los interesados y, cuando proceda, a otros
organismos publicos con competencias en ciberseguridad o seguridad nacional.

8.1 Notificacion a la AEPD (art. 33 RGPD)

e Plazo legal: debe realizarse sin dilacion indebida vy, en cualquier caso, dentro de las 72 horas siguientes a la deteccion de la
brecha.
e Canal la notificacion se presentara a traves de la sede electronica de la Agencia Espanola de Proteccion de Datos (AEPD),
utilizando el formulario oficial de notificacion de brechas.
Contenido minimo (art. 33.3 RGPD):
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e Naturaleza de la brecha (categorias y volumen de datos y de interesados afectados).

e Datos de contacto del Delegado de Proteccion de Datos (dpo@sereniacapital.com o del punto de contacto designado.

e Consecuencias probables de la brecha.

e Medidas adoptadas o propuestas para mitigar los efectos negativos.
Notificacion complementaria: si no es posible aportar toda la informacion en el momento inicial, Serenia debera presentar una
notificacion preliminar dentro de las 72 horas y completarla en fases posteriores.

Justificacion: si no se realiza notificacion, Serenia debera documentar en el Registro de Brechas las razones objetivas que justifican la
decision, a efectos de inspeccion por la AEPD.

8.2 Comunicacion a los interesados (art. 34 RGPD)

Cuando la brecha suponga un alto riesgo para los derechos vy libertades de las personas, Serenia comunicara la incidencia a los
interesados sin dilacion indebida.

e Formato y lenguaje: la comunicacion se realizara de manera directa, individual y en un lenguaje claro y comprensible, sin
tecnicismos innecesarios.
Contenido minimo (art. 34.2 RGPD):

Descripcion de la naturaleza de la brecha.
Consecuencias probables para los interesados.
Medidas adoptadas por Serenia para mitigar los efectos.
Recomendaciones sobre las medidas que el interesado puede adoptar para protegerse.
e Datos de contacto del DPO ( dpo@sereniacapital.com ) para consultas o gjercicio de derechos.
Excepciones (art. 34.3 RGPD): no sera necesario comunicar a los interesados si:

e Seaplicaron medidas tecnicas (gj. cifrado robusto) que hacen los datos ininteligibles.

e Se hantomado medidas posteriores que eliminan la probabilidad de riesgo.

e Lacomunicacion individual suponga un esfuerzo desproporcionado: en este caso se realizara comunicacion publica equivalente.
Registro: toda decision relativa a la comunicacion (realizacion o excepcion) debera quedar documentada en el expediente del
incidente.

8.3 Comunicacion a otros organismos y fuerzas de seguridad

Ademas de la AEPD y los interesados, en determinados supuestos la brecha debera comunicarse a otros organismos competentes:

e INCIBE-CERT: cuando la brecha implique ciberincidentes relevantes que afecten a la continuidad de negocio o a infraestructuras
TIC de la organizacion.
e CCN-CERT (Centro Criptologico Nacional): si la organizacion forma parte del sector publico o gestiona infraestructuras criticas
sujetas al Esquema Nacional de Seguridad (ENS).
e Fuerzas y Cuerpos de Seguridad del Estado (FCSE): si existen indicios de delito (fraude, extorsion, acceso ilicito, robo de
informacion).
e Autoridades sectoriales: organismos reguladores (CNMV, Banco de Esparia, CNMC, autoridades sanitarias) cuando la brecha
afecte a sectores regulados.
e Clientes o socios estratégicos: cuando contractualmente se haya establecido la obligacion de notificacion inmediata en caso de
incidentes de seguridad.
En todos los casos, la comunicacion se realizara de forma coordinada con el DPO (rgpd@auratechlegal.es) y quedara registrada en el
expediente de la brecha.

Diagrama de flujo de notificacion de brechas de seguridad

1. Deteccion e identificacion de la brecha

\)

2. Analisis inicial (Registro preliminar)
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4
3. Evaluacion del riesgo para los derechos y libertades de los afectados
Riesgo improbable = Documentar en el Registro (no se notifica a AEPD ni interesados).
Riesgo probable / significativo — Notificar a la AEPD.
Riesgo alto / muy alto = Notificar a la AEPD + comunicar a los interesados.

\

!
4

4. Notificacion a la AEPD (art. 33 RGPD)
Plazo maximo: 72 horas.
Contenido: naturaleza de la brecha, datos afectados, consecuencias, medidas adoptadas, contacto del DPO
(dpo@sereniacapital.com).
Si falta informacion — enviar notificacion preliminary completarla posteriormente.

\

l
4

5. Comunicacion a los interesados (art. 34 RGPD)
Solo si existe alto riesgo para sus derechos.
En lenguaje claro y comprensible.
Debe incluir: descripcion, consecuencias, medidas, recomendaciones y datos de contacto del DPO.
Excepciones: cifrado robusto; medidas posteriores eficaces; esfuerzo desproporcionado (comunicacion publica equivalente).

\

!
4

6. Comunicacion a otros organismos (cuando proceda)
INCIBE-CERT: ciberincidentes relevantes.
CCN-CERT: sector publico o infraestructuras criticas (ENS).
FCSE: indicios de delito (fraude, extorsion, acceso ilicito, robo de informacion).
Autoridades sectoriales: CNMV, Banco de Espana, Sanidad, etc.
Clientes o socios: si existe obligacion contractual de notificacion inmediata.

\)

7. Registro y archivo

Documentar todas las decisiones (notificacion o no, plazos, responsables, evidencias).

9. Registro y conservacion de las brechas

El registro interno de brechas de seguridad constituye una obligacion derivada del principio de responsabilidad proactiva (art. 5.2
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RGPD) y del articulo 32 LOPDGDD, asi como una practica exigida por la Guia de la AEPD sobre gestion de brechas de seguridad
(2018). Su finalidad es garantizar que Serenia pueda acreditar en todo momento la correcta gestion de los incidentes, tanto si
resultaron notificables como si no.

Este registro forma parte integrante del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la organizacion y estara a
disposicion del Delegado de Proteccion de Datos (dpo@sereniacapital.com), de la direccion y, en caso de inspeccion, de la AEPD o de
otras autoridades competentes.

9.1 Obligacion de registro (notificables o no)

e Todas las brechas de seguridad detectadas deberan registrarse, independientemente de que sean notificables o no a la AEPD o a
los interesados.

e Este registro permitira justificar las decisiones adoptadas en relacion con la notificacion (o su ausencia) y servira como
herramienta para identificar patrones, riesgos recurrentes y necesidades de mejora.

e Los encargados y subencargados del tratamiento estaran obligados a notificar sin dilacion indebida al responsable cualquier
incidente, de forma que este pueda registrarlo en el sistema centralizado de Serenia.

e En auditoria, se verificara no solo la existencia del registro, sino también la consistencia y trazabilidad de los datos
documentados.

9.2 Contenido minimo del registro

Cada entrada en el Registro de Brechas debera contener, como minimo, la siguiente informacion, conforme al art. 33.5 RGPD y a la
Guia AEPD:

Identificacion del incidente

e Fechay hora de deteccion.

e Fuente de deteccion (interna/externa).

e Persona que reporta el incidente.
Descripcion del incidente

e Naturaleza de la brecha (confidencialidad, integridad, disponibilidad).
e Sistemasy procesos afectados.
e Datos personales comprometidos (categorias y volumen estimado).
e Numero aproximado de interesados afectados.

Gestion de la brecha

e Medidas inmediatas de contencion.

e Analisis de causa raiz.

e Acciones de erradicacion y recuperacion aplicadas.
Evaluacién del impacto y del riesgo

e Severidad estimada para los derechos y libertades de los afectados.
e Impacto en la organizacion (operativo, reputacional, legal).
Decision de notificacion

e Determinacion de si la brecha es notificable o no.
e Justificacion documentada de la decision.
e Fechay referencia de la notificacion a la AEPD (si aplica).
e Fechay referencia de la comunicacion a los interesados (si aplica).
Cierre del incidente

e Fecha de cierre.
e Informe de resolucion vinculado.
e Lecciones aprendidas y medidas de mejora adoptadas.

9.3 Plazos de conservacion y medidas de seguridad

Plazos de conservacion:

e Losregistros se conservaran durante un minimo de 5 afnos desde el cierre del incidente, en coherencia con la Guia AEPD y con el
plazo de prescripcion de las infracciones graves y muy graves en materia de proteccion de datos (art. 78 LOPDGDD).
e Transcurrido este periodo, la informacion podra ser bloqueada y posteriormente eliminada o anonimizada, salvo que exista un
procedimiento judicial, administrativo o contractual que justifique su conservacion adicional.
Medidas de seguridad:

e Elregistro debera almacenarse en repositorios cifrados, con acceso restringido unicamente al DPO, al Responsable de Seguridad
y a la direccion.

e Se deberan implementar controles de acceso basados en roles y registrar mediante logs auditables todas las consultas o
modificaciones realizadas.

e Se garantizara la integridad y disponibilidad del registro mediante copias de seguridad controladas y almacenadas en entornos
Seguros.

e En caso de utilizacion de soluciones cloud, el proveedor debera ofrecer garantias de cumplimiento normativo (art. 28 RGPD) y
contar con certificaciones de seguridad reconocidas (gj. ISO/IEC 27001).
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10. Formacion, concienciacion y simulacros

El factor humano es uno de los vectores de riesgo mas relevantes en materia de seguridad de la informacion. La experiencia
demuestra que gran parte de las brechas tienen su origen en errores humanos o técnicas de ingenieria social. Por ello, la formacion y
la concienciacion constituyen medidas preventivas esenciales, exigidas por el articulo 32 RGPD, la LOPDGDD (art. 32) y las normas
ISO/IEC 27001 (cl. 72 'y 7.3).

10.1 Ingenieria social y factor humano

Se reconoce expresamente que la ingenieria social es uno de los principales vectores de ataque, y que el eslabon mas debil suele ser
el usuario final.

e Serenia implementara programas de sensibilizacion especificos contra phishing, vishing, smishing, pretexting, manipulacion
telefonica o presencial, y enganos basados en la confianza.

e Seincluiran medidas de control interno (doble verificacion en operaciones sensibles, protocolos anti-fraude, uso obligatorio de
MFA) para reducir la exposicion al factor humano.

10.2 Programas de formacion continua

Todos los empleados, colaboradores y proveedores con acceso a datos personales deberan recibir formacion inicial obligatoria en
materia de proteccion de datos y seguridad de la informacion.

Serenia garantizara la existencia de programas de formacion continua, actualizados al menos una vez al ano, que incluyan:

Normativa vigente (RGPD, LOPDGDD, ENS si aplica).

Procedimientos internos de gestion de brechas.

Buenas practicas de seguridad en el puesto de trabajo, acceso remoto, dispositivos moviles y entornos cloud.
Lecciones aprendidas de brechas anteriores y tendencias actuales de ciberamenazas.

La asistencia y superacion de estas formaciones quedara registrada y podra ser requerida en auditoria interna o externa.

10.3 Simulacros periodicos y pruebas de respuesta

Serenia realizara simulacros internos de gestion de incidentes con una periodicidad minima anual, que permitiran probar la eficacia del
plan, evaluar tiempos de respuesta y detectar puntos de mejora.

Los simulacros incluiran:

e Ejercicios practicos de deteccion y notificacion de brechas.

e Pruebas de ingenieria social controladas (campafas de phishing simulado).

e Simulaciones de comunicacion interna y externa en caso de crisis.
Tras cada simulacro, se elaborara un informe de resultados con indicadores clave (MTTD - tiempo medio de deteccion, MTTR -
tiempo medio de respuesta, tasa de clics en phishing simulado, cumplimiento de plazos de notificacion). Estos informes formaran
parte del ciclo de mejora continua y seran analizados por la direccion y el DPO (dpo@sereniacapital.com).

11. Revision, auditoria y mejora continua

El plan debe revisarse de forma periddica para garantizar su eficacia y su adecuacion a los cambios normativos, tecnologicos y
organizativos. Esta obligacion deriva del principio de responsabilidad proactiva (art. 52 RGPD) y de las normas ISO/IEC 27001 (cl. 9y
10) e ISO/IEC 27701.

11.1 Auditorias internas y externas

e Encaso de que se den brechas se realizaran auditorias internas periodicas, al menos una vez al ano desde que tuvo lugar, para
verificar el cumplimiento del plan, la correcta gestion de las brechas registradas y la eficacia de las medidas adoptadas.

e Enorganizaciones sujetas a certificacion ISO 27001/27701, el plan sera objeto de revision durante las auditorias de certificacion y
seguimiento.

e En caso de incidentes significativos o de cambios regulatorios relevantes, se podran encargar auditorias extraordinarias a
terceros especializados.

e Todas las auditorias generaran un informe con hallazgos, no conformidades y recomendaciones, que se integrara en el ciclo de
mejora.
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11.2 Actualizacion periodica del plan

El plan sera revisado y actualizado al menos una vez al ano, o antes si concurren los siguientes supuestos:

e Cambios relevantes en el marco normativo (RGPD, LOPDGDD, ENS, sectorial).

e Modificaciones en los sistemas, procesos o servicios de Serenia que afecten al tratamiento de datos personales.

e |ecciones aprendidas de brechas reales o simulacros que evidencien deficiencias.
Toda actualizacion sera aprobada por la direccion y validada por el DPO ( dpo@sereniacapital.com), documentando los cambios y
comunicandolos a empleados y proveedores afectados.

11.3 Integracion en el SGSI (ISO 27001 / 27701)

Este plan constituye un procedimiento autonomo de Serenia en materia de gestion de brechas de seguridad y es de obligado
cumplimiento conforme al RGPD y la LOPDGDD, independientemente de que la organizacion disponga o no de certificaciones de
seguridad.

En aquellas organizaciones certificadas en ISO/IEC 27001 o que gestionen la seguridad bajo un Sistema de Gestion de Seguridad de
la Informacion (SGSI), este plan se integrara en el marco del SGSI, en particular en los controles de gestion de incidentes (Anexo
A16 1SO 27001) y en las revisiones de riesgos y mejora continua (clausulas 9 y 10).

En organizaciones con ISO/IEC 27701, este plan se alineara con los requisitos especificos sobre violaciones de datos personales
(clausula 6.13).

En las organizaciones que no dispongan de un SGSI formal, el presente plan seguira siendo plenamente valido como procedimiento
independiente, garantizando el cumplimiento normativo en materia de proteccion de datos y seguridad de la informacion.
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